浙大妇院信息系统采购公告（采购编号20210701(2)）
根据浙江省卫生厅的有关文件精神及医院的有关政策，我们坚持公开、公平、公正和诚信的原则，欢迎满足要求的供应商前来参与本项目采购。

响应要求：

1、提供有效的营业执照复印件并加盖公司公章。
2、提供自采购公告发布之日起至公告截止日内任意时间的“信用中国”网站（www.creditchina.gov.cn）的响应供应商信用查询网页截图。
3、 具有所供产品的售后服务能力、计算机软硬件供应保障能力及维护技术能力。
4、 响应文件一正三副（固定装订，不强制要求胶装），必须档案袋密封于招标现场统一递交，一个标项对应一个档案袋。
5、 采购时间初步定于2021年11月上旬，报名截止日期为11月5日（报名以邮件为准，邮件标题请注明采购的预告号及所投标项，邮件内容请注明投标公司名称、投标人姓名及联系方式等），具体时间、地点另行公布。
注意事项：

如有疑问请及时与设备科联系。电话：89991073 邮箱：sfbsbk@zju.edu.cn。 

标项1  互联网安全接入平台维保服务
1、 项目背景
随着浙大妇院信息化的不断发展，以及智能移动设备的大规模普及，越来越多的外部互联网应用需要和医院内部信息系统建立访问连接，安全规范的开放医院内部数据和服务，建立与外部互联网应用间的可管可控平台级通道非常有必要。浙大妇院于2017年上线应用互联网安全接入管理平台，实现对外部互联网应用数据交互对接和运行的统一安全管理，使技术管理人员能够实时监测平台运行情况，灵活配置接入互联网应用系统，加强了各系统信息交互的安全。考虑到该管理平台的复杂性，需要厂商提供及时的系统适配开发、应及响应、定期巡检等技术支持，为此采购相应的技术支持服务。
2、 项目内容
	序号
	内容
	说明

	1
	互联网安全接入管理平台维保服务
	1. 为招标方现有互联网安全接入管理平台系统提供自自合同签订之日起为期1年的维保服务。
2. 提供软件升级，新增功能作为原系统的功能组成部分，统一纳入原系统整体维保范围，以后不单独收取维保费用。


3、 技术要求
(1) 指导原则
1. 标准化原则
提供的所有服务、所涉及的工具及运行环境需遵循国际通用标准和行业规范。
2. 统一设计原则
从浙大妇院的现实需求出发，统一规划、统一设计、分步实施。
3. 安全性原则
采用的软件开发技术和方法应该充分考虑医院所面临的安全性要求，建立适应的安全管理保障机制，所提供的服务同样遵循安全第一原则。
4. 先进性与可靠性原则
服务所涉及的平台升级，要求保证技术和产品的先进性，又要充分考虑实用性和高可靠性，有良好的技术支持。
5. 兼容性与可扩展性原则
服务所涉及的平台升级，要求从医院当前和发展的角度，坚持开放性原则，考虑各种软硬系统的兼容性和可扩展性，维护过程中进行合理优化。
(2) 总体要求
互联网安全接入平台是医院对外提供的统一访问门户，是医院开放和管理院内数据的重要通道，对保障医院互联网应用的稳定运行至关重要。
1. 功能保障
（1）与院内信息系统集成，提供标准的数据访问接口；
（2）提供为用户审核、证书发放和访问授权管理；
（3）支持对院内医疗信息数据，进行格式转换、数据过滤等处理；
（4）能够为不同的互联网应用，定制有针对性的数据安全访问策略；
（5）通过可视化方式，实现对数据访问的全过程管控；
（6）实现对运行环境、数据资源进行可视化监控，异常状态的报警和通知；
（7）提供完善的日志管理功能，可提供查询和过程追溯；
2. 安全保障
为有效保护医院数据资产和患者隐私信息，应满足以下安全需求：
（1）确保医院核心数据不被外部应用访问或窃取；
（2）确保包含患者隐私信息的数据不被供应商的直接获取；
（3）实现对数据存储和传输过程加密；
（4）基于证书的身份认证，防止非法用户的访问。
3. 扩展性
为满足未来的功能和性能升级要求，应满足以下扩展性需求： 
（1）支持部署新的软件和服务，提升平台的可靠性；
（2）支持部署新的硬件设备，提升平台的性能；
(3) 相关功能模块
	系统管理模块
	应用管理
	管理和医院建立连接的各类互联网应用，主要功能包括：应用审核、证书发放、资源注册、业务规则浏览等，辅助实现对互联网应用的流程化精细管理。

	
	资源管理
	支持对医院信息系统需要开放的各类服务和数据资源的管理，对接入的应用进行审核，并发放数字证书，实现对资源接入与开放的规则管理，支持资源访问记录的统计分析。对医院信息系统开放的资源服务进行统一的管理，主要功能操作为：添加资源、资源查看、编辑、删除等操作。保证系统管理员对系统资源的有效管理。

	
	统计管理
	支持对互联网应用、医院内部资源、用户行为操作等信息进行统计，提供柱状图、饼状图等展示方式，针对就诊信息，检验结果，患者基本信息等内容，提供自定义周期统计分析功能。

	
	用户管理
	提供多角色用户访问机制，包括用户角色权限分配。主要功能操作为：新增、编辑、删除、查询等，只有通过审核的用户才能正常登录平台。

	
	审核管理
	提供审核操作管理，对新创建的用户、应用以及申请的资源进行审批，只有审批通过的，才能生效。主要审批内如为：资源审核、应用审核、用户注册审核、医院集成审核等相应的功能。

	
	黑名单管理
	提供黑名单管理功能，黑名单列表中的和应用将不得继续访问和发起请求。主要功能为：新增、删除、修改、查找等操作。

	配置管理工具
	功能导航
	提供菜单式功能导航栏，实现对项目的新增/导入、删除/导出、修改、查找，以及对项目创建下的XSL文件及全局变量进行新增、删除、修改、查找等操作。

	
	图形化画板
	提供图形化画板界面，实现对XSL文件的代码编辑和图标操作，提供赋值、循环、选择、变量、自定义等映射方式。

	
	属性管理
	提供对XSL文件的元素属性管理，通过拖拽的方式在画板上编辑字段属性，支持字段元素的定义、编辑等操作。

	
	模板管理
	提供XML的模板管理，支持XML模板的导入、拖拽、编辑、新增、删除等操作管理，实现模板的制作、便捷使用和模板管理等。

	
	XSL管理
	提供XSL文件的管理，包括：XSL文件的保存、撤销操作、反撤销操作、删除、同时提供XSL文件可用性的测试验证功能，将验证通过的XSL文件上传存储服务器，实现XSL与管理平台的关联。

	安全接入引擎
	消息转换
	提供数据格式转换功能，主要支持JSON与XML两种格式之间的互相转换，通过自定义的转换规则进行格式转换，实现不同数据的格式统一，保证数据的高可用性、高吞吐量、高可扩展性及系统的解耦合

	
	数据加密
	提供数据加密算法，针对核心数据，进行数据映射赋值和加密处理，去除隐私信息，保证医疗核心数据的安全使用。

	
	数据存储
	提供分布式文件系统支持系统业务数据的存储，包括业务查询/请求记录、医院响应数据记录。支持根据日期、角色类型及数据类型等条件对历史数据进行查询，实现数据的高效及可靠性。

	
	数据传输
	提供数据可靠高效的传输功能，通过消息中间件，保证数据的可靠传输，在服务器异常时也不会有数据丢失的情况，支持数据监听，实现业务数据的推送和接收。

	日志管理
	平台日志
	提供所有用户对平台的操作记录的管理，并根据用户行为进行分类管理，实现管理员对平台统一审计和管理,支持平台日志信息根据用户行为、起始时间，进行快速的查看、排序和查找。

	
	业务日志
	提供系统平台和业务数据的操作记录和日志管理，记录内部系统和互联网应用的数据请求和响应的业务信息，实现每一条数据的可追溯，进行快速查看、排序和查找。

	服务运行监测
	服务器监控
	提供部署平台的服务器设备监控，主要监控平台运行的所在物理机、虚拟机等服务器的性能参数，内容包括但不仅限于CPU、内存、硬盘、网络、进程等状态，同时提供图形化的显示效果，实现实时和历史的监控信息的展示。

	
	应用服务监控
	提供平台应用服务运行状态的实时监控和报警，支持对应用服务运行状态的监控。

	
	监控配置
	提供平台的监控策略配置管理，通过对各个监控项的监控策略设定，以及告警条件，告警等级等参数的设置，实现平台异常告警和告警通知，便于系统管理人员高效、快速定位系统的异常信息和运维管理。


4、 维保要求与验收
1. 提供7*24小时日常服务，通过提供邮件、电话、微信、钉钉、VPN远程连接等技术支持方式，以解决日常系统出现的问题咨询和故障处理。当甲方出现紧急故障情况时，立即向乙方电话报修，要求乙方10分钟内响应，积极配合诊断并进行处理。如判断故障无法远程排除，要求乙方立即安排高级专业技术人员在接到报修电话后一般正常工作日1 小时（不含合理的在途时间）内、法定节假日2小时（不含合理的在途时间）内到达现场处理。
2. 提供软件修复和需求修改服务，解决因程序缺陷或者错误造成的用户使用过程中的各类问题，并在项目合同范围内根据用户个性化需求进行软件定制开发和升级，提供软件升级服务,确保甲方正常使用。
3. 提供用户培训服务，在项目维护期内对甲方技术人员提供必要的技术培训，包括数据结构培训、软件设计培训、软件应用培训等；对甲方提供必要的用户操作培训等现场服务。
4. 由于各系统数据量积累较大，为保证系统高效、稳定运行，历史数据会迁移至历史库。因各种检查、自查等各种要求，需要统计各类业务或管理数据，驻场人员会及时相应数据统计分析需求，及时提供相应数据。
5. 提供软硬件巡检服务，乙方在项目维护期内至少每月安排专业维护工程师对整个项目的软硬件进行一次全面巡检，进行预防性维护，并提供巡检报告。
6. 涉及数据库、网络、服务器等信息系统，须制定医院信息部门认可的安全保密管理方案，并采用适当的安全保密技术和措施对信息系统进行集成，有效保障信息系统安全。
7. 所有系统更新（包括服务器、数据库、网络、程序等）必须发布更新日志，详细如实说明更新内容，经过医院信息部门审核通过并授权后方可实施。
8. 要求在本项目维保期间，乙方需及时更新完整的需求文档、设计文档、测试文档、系统更新文档、用户操作手册、数据结构手册、接口开发文档等全套技术文档。
9. 维保期满可提出验收，填写验收报告（医院方提供模板），总结维保重要事件及巡检纪要，提供巡检报，医院信息主管部门核验材料后予以验收。
1

